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Preambula

ZWazywszy, Ze:

Z dniem 25 maja 2018 r., wchodzi w zycie rozporzadzenie Parlamentu Europejskiego 1
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., w sprawie ochrony osob fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych
osobowych),

Mazowiecka Izba Rzemiosta i1 Przedsigbiorczosci w Warszawie, w zwiazku z
prowadzong dziatalno$cig statutowa przetwarza dane osobowe zarowno pracownikow,
wspoOtpracownikow jak i 0sob trzecich

Zarzad Mazowieckiej Izby Rzemiosta 1 Przedsiebiorczosci w Warszawie, w celu zapewnienia
bezpieczenstwa przetwarzanych danych osobowych oraz zapewnienia zgodnosci przetwarzania
danych osobowych z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 oraz ustawy z dnia 10 maja 2018 r., o ochronie danych osobowych, przyjmuje niniejsza
Polityke Bezpieczenstwa Ochrony Danych Osobowych Mazowieckiej Izby Rzemiosta 1
Przedsigbiorczosci w Warszawie

§1

Definicje

Ponizszym pojeciom nadaje si¢ nastepujace brzmienie:

1.

w

Rozporzadzenie - rozporzadzenie Parlamentu Europejskiego i1 Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r., w sprawie ochrony oso6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych
osobowych),

Ustawa — ustawa z dnia 10 maja 2018 r., o ochronie danych osobowych (Dz. U. z 2018
r., poz. 1000),

Prezes Urzedu — Prezes Urzgdu Ochrony Danych Osobowych

Polityka bezpieczenstwa — niniejszy dokument okreslajacy cele, zakres i sposoby
przetwarzania danych osobowych, dostosowujacy odpowiednie $rodki techniczne i
organizacyjne, z uwzglednieniem potencjalnego ryzyka i jest w szczegdélnosci
przeznaczona dla pracownikow lzby przetwarzajacych dane osobowe. opisujacy
procedury zapewnienia bezpieczenstwa danych osobowych w Izbie w tym w
szczegoOlnosci:

4.1 procedury okreslajace sposob zabezpieczenia danych osobowych gromadzonych w

postaci dokumentéw sporzadzanych w formie informatycznej oraz w formie innej niz
informatyczna, w tym pisemnej,

4.2 organizacyjne i techniczne $rodki zabezpieczenia danych,
4.3 klauzule informacyjne uwzgledniajace prawa przystugujace osobom przekazujacym

dane osobowe Izbie lub podmiotom podlegtym,

4.4 regulamin wykorzystania systemow monitoringu wizyjnego (Zalgcznik Nr 1)
4.5 0s0b postepowania w sytuacji naruszenia bezpieczenstwa danych osobowych.



5. Administrator Danych Osobowych (ADO) - Mazowiecka Izba Rzemiosta i
Przedsigbiorczosci w Warszawie, ul. Smocza 27, 01-048 Warszawa, dla ktérej Sad
Rejonowy dla m. st. Warszawy XII Wydziat Gospodarczy prowadzi akta rejestrowe
KRS: 0000122864, tel. 22 838 32 11, fax 22 838 35 53, www.mirip.org.pl, e-mail:
sekretariat@mirip.org.pl, zwany rowniez dalej ,,Izba” lub ,,Administratorem”

6. Rejestr - Rejestr zbiorow danych osobowych przetwarzanych przez Mazowiecka Izbe
Rzemiosta 1 Przedsigbiorczosci w Warszawie.

7. Rejestr czynnoSci przetwarzania danych osobowych — rejestr dzialan Administratora
i wspotadministratorow danych osobowych polegajacych na przetwarzaniu danych
osobowych (Zalacznik Nr 2)

8. Instrukcja Zarzadzania Systemem Informatycznym - Zasady postgpowania z
systemem informatycznym Administratora w celu ochrony przetwarzanych danych
osobowych (Zalacznik Nr 3)

9. Zabezpieczenia organizacyjne - procedury okre§lone w niniejszym Rozdziale 1l
Polityki bezpieczenstwa oraz procedury okreslone w Instrukcji zarzadzania systemem
informatycznym,

10. Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (osobie, ktorej dane dotycza); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktéora mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegOlnosci na podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badZz kilka
szczegOlnych czynnikow okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna,
ekonomiczng, kulturowa lub spoteczng tozsamos$¢ osoby fizycznej. Wsrod danych
osobowych wyrdzniamy

10.1 Dane wrazliwe — dane osobowe, ktore ujawniaja pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$¢
wyznaniowa, partyjna lub zwigzkowa, jak rowniez dane o stanie zdrowia, kodzie
genetycznym, natogach, zyciu seksualnym oraz dotyczace oséb skazanych wyrokami
sadow, orzeczen o ukaraniu i mandatoéw karnych, a takze innych orzeczen wydanych w
postepowaniu sagdowym lub administracyjnym.

10.2 Dane genetyczne - dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktdre ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i1 ktore wynikaja w szczegdlnosci z analizy probki biologicznej
pochodzacej od tej osoby fizycznej.

10.3 Dane biometryczne - dane osobowe, ktore wynikaja ze specjalnego
przetwarzania technicznego, dotycza cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczng
identyfikacjg¢ tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne.

104 Dane dotyczace zdrowia - dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce
informacje o stanie jej zdrowia.

11. Zbiér danych - uporzadkowany zestaw danych osobowych dostepnych wedlug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie, niezaleznie od tego,
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie, czy dostepny jest w formie
papierowej czy tez elektroniczne;.



12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Strona trzecia - osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny
niz osoba, ktorej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore
— z upowaznienia administratora lub podmiotu przetwarzajacego — mogg przetwarzac
dane osobowe.

Z.goda osoby, ktorej dane dotycza - dobrowolne, konkretne, §wiadome i jednoznaczne
okazanie woli, ktorym osoba, ktérej dane dotycza, w formie os§wiadczenia lub wyraznego
dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych.

Osoba upowazniona — osoba posiadajgca upowaznienie wydane przez administratora
danych osobowych lub osoba uprawniona przez niego i dopuszczona jako uzytkownik
do przetwarzania danych osobowych w danej komoérce organizacyjnej w zakresie
wskazanym w upowaznieniu.

Uzytkownik systemu — osoba posiadajaca uprawnienia do przetwarzania danych
osobowych w systemie informatycznym.

Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére mogg otrzymywac¢ dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa czltonkowskiego, nie sg uznawane za
odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z
przepisami o ochronie danych majagcymi zastosowanie stosownie do celow
przetwarzania.

Przetwarzanie - operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie.

Przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora.

Ograniczenie przetwarzania - oznaczenie przechowywanych danych osobowych w
celu ograniczenia ich przysztego przetwarzania.

Profilowanie - dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodno$ci, zachowania, lokalizacji lub
przemieszczania si¢.

Pseudonimizacja - przetwarzanie danych osobowych w taki sposob, by nie mozna ich
bylo juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno 1
sg objete srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;.

Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych.



23. Usuwanie danych osobowych - zniszczenie danych osobowych lub takg ich
modyfikacje, ktdra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.

24. System informatyczny — zesp6t wspolpracujagcych ze soba urzadzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

25. Bezpieczenstwo systemu informatycznego — wdrozenie przez 10DO lub osobg przez
niego uprawniong srodkoéw organizacyjnych i technicznych w celu zabezpieczenia oraz
ochrony danych przed dostepem, modyfikacja, ujawnieniem, pozyskaniem lub
zniszczeniem.

26. Zasada ,,czystego biurka i bialej kartki” — zasady postgpowania z dokumentami
zawierajacymi dane osobowe po zakonczeniu pracy, stanowigce Zalacznik Nr 4

27. Urzadzenie mobilne — kazde urzadzenie elektroniczne za pomoca ktérego mozna
przetwarza¢ dane osobowe, w szczegdlnosci laptopy, notebooki, tablety, telefony
komorkowe

Rozdzial 1
Postanowienia ogdlne

§2
Przetwarzanie danych osobowych
1. Mazowiecka Izba Rzemiosta i Przedsigbiorczo$ci w Warszawie przetwarza dane
osobowe w celu:

1.1 Wykonywania obstugi biurowej i organizacyjnej organoéw statutowych Izby,

1.2 Zrzadzania danymi osobowymi pracownikéw etatowych Izby oraz osob
fizycznych wspotpracujacych z 1zbg na innej podstawie prawnej niz umowa o
prace,

1.3 Realizacji projektow z udzialem wsparcia finansowego ze S$rodkéw Unii
Europejskiej, zgodnie z zasadami okreslonymi odrebnymi przepisami
odnoszacymi si¢ do poszczegdlnych ,,zrodet wsparcia”,

1.4 Realizacji zadan zwigzanych z prowadzeniem dzialalnosci o§wiatowej w ty, w
szczegblnosci w zakresie przeprowadzania egzamindw czeladniczych i1
mistrzowskich,

2. Zbiory danych osobowych, o ktorych mowa w §2 ust 1 pkt. 1.1) — 1.4), gromadzone sa
w bazach danych w wersjach papierowych oraz w postaci zapiséw elektronicznych z
wykorzystaniem systemu informatycznego.

§3
Administrator Danych Osobowych

Administrator Danych Osobowych zapewnia:

1. Organizacje bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami
Rozporzadzenia, Ustawy i1 innych wlasciwych przepisow,

2. Stosowanie srodkéw technicznych i organizacyjnych stuzacych zapewnieniu poufnosci,
integralnosci 1 rozliczalnos$ci przy przetwarzaniu danych osobowych zapewniajacych
ochrone¢ danych osobowych, a w szczegdlnosci:

1.2.1. zabezpieczenie danych osobowych przed ich udostepnieniem osobom
nieupowaznionym,
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1.2.2. zapobieganie przed zabraniam dokumentow przez osobe nieuprawniong,

1.2.3. zapobieganie przetwarzaniu danych przez osoby nieupowaznione oraz
utracie i uszkodzeniu danych.

1.2.4. Uwzglednianie oceny skutkow planowanych operacji przetwarzania dla ochrony
danych osobowych w przypadkach, gdy organizacja wprowadza nowy rodzaj
przetwarzania danych osobowych.

1.2.5. Prowadzenie postgpowan wyjasniajgcych w przypadku naruszenia ochrony
danych osobowych.

1.2.6. Nadzor nad bezpieczenstwem danych osobowych, w tym kontrole dziatan
komoérek organizacyjnych pod wzgledem zgodnosci przetwarzania danych z
przepisami o ochronie danych osobowych.

1.2.7. Inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony
danych osobowych.

1.2.8. Udzielanie petnomocnictw do przetwarzania danych osobowych:

1.2.8.1 osobom wchodzacym w sktad organdw organizacji,
1.2.8.2 pracownikom,
1.2.8.3 wspotpracownikom,
1.2.8.4 wolontariuszom, praktykantom i stazystom,
1.2.8.5 pracownikom lub wspotpracownikom lzby w zwiazku z realizacjg
projektow i zadan, w ktorych Izba jest lub moze by¢ partnerem,
1.2.8.6 pracownikom lub wspotpracownikom instytucji, ktorym Izba
powierzy na mocy pisemnej umowy — prowadzenie zadan z zakresu
monitoringu i ewaluacji projektu/zadania, ktorego Izba jest realizatorem,
1.2.8.7 pracownikom Izby w =zwiazku z pozostatymi przypadkami
przetwarzania danych osobowych w Izbie,
1.2.8.8 innym osobom gdy zajdzie taka uzasadniona potrzeba.
Udzielanie oraz odwotywanie pelomocnictw dla Inspektora Ochrony Danych
Osobowych oraz — jesli wystepuje - dla Administratora Systemu Informatycznego.
Prowadzenie Ewidencji 0sob upowaznionych do przetwarzania danych,
Pelnomocnictwa oraz ich odwotanie ma forme¢ pisemng i udzielane sg na czas
wykonywania przez osobg¢ upowazniong czynnos$ci na powierzonym stanowisku.
Wzor pelnomocnictwa do przetwarzania danych osobowych stanowi Zalgcznik nr 5, do
Polityki bezpieczenstwa, natomiast wzor Ewidencji o0sob upowaznionych do
przetwarzania danych Zalacznik nr 6 do Polityki bezpieczenstwa.

§4

Inspektor Ochrony Danych Osobowych
Inspektor Ochrony Danych Osobowych (IODO) jest powotywany przez Administratora.
W przypadku powotania IODO, Administrator zawiadamia o tym fakcie Prezesa Urzgdu
w terminie 14 (czternastu) dni od jego wyznaczenia. Dane IODO wskazane w Ustawie
udostepniane sg rowniez na stronie internetowej Administratora.
Funkcje IODO moze peli¢ pracownik Administratora lub podmiot zewnetrzny na
podstawie umowy cywilnoprawnej,
IODO jest upowazniony do przetwarzania wszystkich zbiorow danych osobowych
zewidencjonowanych w Rejestrze.
Do zadan IODO nalezy:



4.1 Wspoéltpraca z Administratorem przy realizacji zadan z zakresu ochrony danych
osobowych, w tym nadzor nad bezpieczenstwem danych osobowych oraz
kontrola dziatania komorek organizacyjnych pod wzgledem zgodnoS$ci
przetwarzania danych z przepisami o ochronie danych osobowych.

4.2 Zapewnienie przestrzegania przepisow o ochronie danych osobowych, w
szczegllnosci przez:

4.2.1 Sprawdzanie zgodnos$ci przetwarzania danych osobowych z
przepisami o ochronie danych osobowych oraz opracowanie w tym
zakresie sprawozdania dla Administratora,

4.2.2 Nadzorowanie opracowania i aktualizacji dokumentacji dotyczacej
Polityki bezpieczenstwa danych osobowych u Administratora,

4.2.3 Zapewnienie zapoznania 0sOb upowaznionych do przetwarzania
danych osobowych z przepisami o ochronie danych osobowych,

4.2.4 Prowadzenie rejestru zbioréw danych osobowych przetwarzanych
przez Administratora,

4.2.5 Kontrolg wykonywania operacji przetwarzania danych osobowych
przez osoby upowaznione,

4.2.6 Zwracanie si¢ do Administratora w przypadku istotnych watpliwosci
wynikajacych ze stosowania przepisoOw ustawy o ochronie danych
osobowych oraz przepisow wykonawczych,

4.2.7 Niezwloczne poinformowanie Administratora 0 zaprzestaniu
wykonywania czynno$ci przetwarzania danych osobowych przez
osobg¢ upowazniong.

5. Sprawowanie nadzoru nad przestrzeganiem zasad ochrony danych osobowych poprzez
zapewnienie bezpieczenstwa danych osobowych w systemie informatycznym, w
szczegllnosci poprzez przeciwdziatanie dostgpowi osob niepowotanych do systemu, w
ktorym przetwarzane sg dane osobowe oraz podejmowanie odpowiednich dziatan w
przypadku wykrycia naruszen w systemie zabezpieczen.

6. Prowadzenie postgpowan wyjasniajacych w przypadku naruszenia ochrony danych
osobowych,

7. Podejmowanie z wlasnej inicjatywy lub na wniosek Administratora dzialan
zmierzajacych do ulepszenia ochrony danych osobowych w Izbie,

8. Prowadzenie ewidencji urzadzen mobilnych bedacych wilasnoscia Administratora na
ktorych sg przetwarzane dane osobowe. Rejestr obejmuje co najmniej rodzaj urzadzenia,
jego marke 1 numer seryjny, dane osoby korzystajacej i rodzaj przetwarzanych danych
osobowych,

Rozdzial 11
Dopuszczalno$¢ przetwarzania danych osobowych

§5
Zasady ogoélne
Dane osobowe muszg by¢:
1. Przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane
dotycza,
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Zbierane w konkretnych, wyraznych i1 prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami,

Adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celoéw, w ktorych sa
przetwarzane,

Prawidtowe 1 w razie potrzeby uaktualniane,

Przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktorej dane dotycza, nie
dhuzszy niz jest to niezbedne do celow w ktérych dane te sg przetwarzane;

Przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone¢ przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata , zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
srodkéw technicznych lub organizacyjnych

§6
Warunki przetwarzania danych osobowych
Przetwarzanie Danych osobowych moze odbywac si¢ jedynie w ponizszych warunkach:

1. Do przetwarzania danych osobowych mogg by¢ dopuszczone wytgcznie osoby
posiadajace upowaznienia nadane przez Administratora danych, badz osobe przez
niego upowazniong,

2. Kazdy pracownik posiadajacy dostep do danych osobowych przechowywanych
w wersji papierowe] oraz w wersji elektronicznej sktada oswiadczenie na pismie
zawierajace $wiadome zobowigzanie do przestrzegania zasad gromadzenia,
przechowywania i przetwarzania danych osobowych w sposob zgodny z
przepisami prawa i niniejszej Polityki bezpieczenstwa. Wzor os$wiadczenia
pracownika stanowi Zalacznik Nr 7 do Polityki bezpieczenstwa,

3. Dane osobowe moga by¢ przetwarzane jedynie si¢ na przystosowanych do tego
stanowiskach pracy i tylko wedlug zasad okre$lonych w Polityce bezpieczenstwa,

4. W sytuacji naruszenia ochrony danych osobowych stosowana bedzie okreslona w
Polityce bezpieczenstwa procedura postgpowania zmierzajgca do usunigcia
skutkow naruszenia oraz ochrony praw osob zainteresowanych

5. Osoby przetwarzajagce dane osobowe w trakcie wykonywania powierzonych im
zadan:

5.1 zostalty zaznajomione z przepisami dotyczacymi ochrony danych
osobowych oraz w zakresie potrzeby przestrzegania bezpieczenstwa w
trakcie pracy w systemie informatycznym lzby,

5.2 zostaly zobowiazane do zachowania ich w tajemnicy,

6. Przetwarzanie danych osobowych dokonywane jest w warunkach chronigcych je
przed dostepem 0s6b nieupowaznionych.

7. Przebywanie 0osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg
dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych oraz w warunkach zapewniajgcych
bezpieczenstwo danych.

8. Administrator prowadzi Ewidencje o0s6b upowaznionych do przetwarzania
danych osobowych,

9. Wprowadzone zostaty zasady ,,czystego biurka” i ,,biatej kartki”.

10. Wprowadzone zostaly zasady korzystania z poczty elektronicznej, stanowigce
Zalacznik Nr 8 do Polityki bezpieczenstwa,
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11. Dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wylacznie po podaniu identyfikatora i wtasciwego hasta,

12. Dokumenty i nos$niki informacji zawierajagce dane osobowe, ktore podlegaja
zniszczeniu neutralizuje si¢ za pomoca urzadzen do tego przeznaczonych lub
dokonujac modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci, aby po
dokonaniu usuni¢cia danych niemozliwa byta identyfikacja 0sob,

13. Nie udziela si¢ informacji zawierajacych dane osobowe przez telefon, wzglednie
udziela si¢ je po zidentyfikowaniu rozméwcy i stwierdzeniu jego upowaznienia
do uzyskania danych.

14. Dostep do pomieszczen w ktérych przetwarzane sa dane osobowe jest mozliwy
tylko dla upowaznionych pracownikow.

§7

Srodki zabezpieczenia danych osobowych przechowywanych w postaci papierowej
Szafy i urzadzenia shuzgce do przetwarzania danych osobowych i dokumentacje
zawierajacg dane 0sobowe umieszcza si¢ w zamykanych pomieszczeniach,
Dane osobowe przetwarzane w formie papierowej przechowuje si¢ w zamykanych
szafach metalowych i niemetalowych wyposazonych w zamki uniemozliwiajgce dostep
0sob niepowolanych, do ktérych wydawane sa za pokwitowaniem pojedyncze
egzemplarze kluczy,
Jednostkami zbiorow danych osobowych gromadzonych i1 przetwarzanych w wersji
papierowe]j sa:

3.1 Segregatory zawierajace teczki, w ktorych gromadzone sa oryginalne dokumenty
w formie kart papierowych;

3.2 Rejestry w postaci druku zwartego, introligowane w sposob uniemozliwiajacy
usuwanie poszczegélnych kart, z ktorych kazda jest oznaczona kolejnym
numerem stanowigcym liczb¢ naturalng.

Pomieszczenia, w ktorych zlokalizowane sg szafy zamykane sg na zamki, do ktorych
klucze wydawane sg za pokwitowaniem odbioru osobom uprawnionym przez portiera w
recepcji budynku.

Osoby dysponujace kluczami do szaf oraz do pomieszczen obowigzane sg do korzystania
z dokumentéw z wyltaczeniem o0so6b niepowotanych oraz ponosza z tego tytulu
odpowiedzialno$¢ stuzbowa.

Zapasowe komplety kluczy do pomieszczen przechowywane sg w kasie pancernej
Dyrektora Izby, ruch kluczy zapasowych podlega kontroli przez Dyrektora Izby. Kazde
pobranie i1 zdanie zapasowego klucza powinno by¢ potwierdzone wlasnorecznym
podpisem pobierajacego. Wzor rejestru pobran kluczy zapasowych stanowi Zalgeznik
Nr.9

Wykaz pomieszczen, w ktorych wykonywane s3 operacje przetwarzania danych
osobowych wraz z wykazem pracownikow upowaznionych do odbierania kluczy
stanowi Zalacznik nr 10 do Polityki bezpieczenstwa.
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§8

Srodki zabezpieczenia sieci komputerowej

1. Wewnetrzng sie¢ komputerowa Izby oraz poszczegdlne stanowiska pracy zabezpieczono
przed dostgpem 0s6b nieuprawnionych oraz poprzez odseparowanie od sieci publicznej
za pomocg urzadzen zabezpieczajacych,

2. SzczegoOlowe zasady postepowania z systemami informatycznymi Izby zostaly okreslone
w Instrukcji Zarzadzania Systemem Informatycznym

§9
Prawa osob, ktorych dane dotycza

1. Osoba, ktorej dane osobowe sg przetwarzane:
1.1 ma prawo do tego by, o ile nie dysponuje juz tymi informacjami, w zwigzlej,
przejrzystej, zrozumiatej 1 tatwo dostepnej formie uzyska¢ wszelkie informacje

dotyczace:

1.1.1 tozsamo$ci Administratora,

1.1.2 danych kontaktowych 10DO,

1.1.3 celu przetwarzania danych osobowych,

1.1.4 prawnie uzasadnionego celu przetwarzania danych osobowych, jesli
przetwarzanie jest niezbedne dl realizacji takiego celu,

1.1.5 odbiorcow danych osobowych lub kategorii odbiorcow danych osobowych,
jesli tacy istnieja,

1.1.6 informacj¢ o zamiarze przekazania danych osobowych do panstwa trzeciego,
jesli ma to zastosowanie,

1.1.7 okres przez ktory dane osobowe beda przechowywane, a jesli nie jest mozliwe
— kryteria ustalania tego okresu,

1.1.8 informacje o prawie do zadania od Administratora dostepu do danych

1.19

1.1.10
1.1.11

osobowych dotyczacych osoby, ktérej dane dotycza, ich sprostowania,
usunigcia lub ograniczenia przetwarzania lub o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych,
prawa do cofnigcia zgody na przetwarzanie danych w dowolnym momencie
bez wptywu na zgodno$¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej cofnigciem — o ile taka zgoda byta wymagana,
prawa whniesienia skargi do organu nadzorczego,

tego, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane
dotycza jest zobowigzana do do ich podania i1 jakie sg ewentualne
konsekwencje niepodania danych,

1.1.12 informacje 0 zautomatyzowanym podejmowaniu decyzji w tym o

profilowaniu,
1.2 jesli danych osobowych nie pozyskano od niej, ma prawo do otrzymania informacji

dotyczacych:

1.2.1 tozsamosci i danych kontaktowych Administratora, oraz gdy ma to
zastosowanie i danych kontaktowych przedstawiciela,

1.2.2 danych kontaktowych IODO,

1.2.3 celui podstawy prawnej przetwarzania danych osobowych,

1.2.4 Kkategorii danych osobowych,
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1.2.5 odbiorcow danych osobowych lub kategorii odbiorcow danych osobowych,
jesli tacy istnieja,

1.2.6 zamiaru przekazania danych do panstwa trzeciego,

1.2.7 okresu przez ktory dane osobowe beda przechowywane, a jesli nie jest
mozliwe — Kryteria ustalania tego okresu,

1.2.8 prawnie uzasadnionych intereséw realizowanych przez Administratora,

129 prawa zadania od Administratora dostgpu do danych osobowych, ich
sprostowania, usuni¢cia lub ograniczenia przetwarzania oraz prawa do
whniesienia sprzeciwu wobec przetwarzania oraz prawa do przenoszenia
danych,

1.2.10 prawa do cofnigcia zgody na przetwarzanie danych w dowolnym momencie
bez wplywu na zgodno$¢ z prawem przetwarzania, ktorego dokonano na
podstawie zgody przed jej cofnigciem — o ile taka zgoda byta wymagana,

1.2.11 prawa wniesienia skargi do organu nadzorczego,

1.2.12 zrédle pochodzenia danych osobowych oraz informacje czy pochodza one z
publicznego zrddta,

1.2.13 informacje o0 zautomatyzowanym podejmowaniu decyzji w tym o
profilowaniu,

1.3 ma prawo do uzyskania od Administratora potwierdzenia czy przetwarzane sa dane
osobowe jej dotyczace a jesli ma to miejsce ma prawo do uzyskania dostepu do nich
oraz nastgpujacych informacji:

1.3.1 cel przetwarzania,

1.3.2 kategorie odno$nych danych osobowych,

1.3.3 informacje o odbiorcach lub kategoriach odbiorcow, ktorym dane osobowe
zostaly lub zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach
trzecich lub organizacjach migedzynarodowych,

1.3.4 planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe kryteria ustalenia tego okresu,

1.3.5 prawo zadania od Administratora sprostowania, usuni¢cia lub ograniczenia
przetwarzania oraz prawa do wniesienia sprzeciwu wobec przetwarzania,

1.3.6 prawo do wniesienia skargi do organu nadzorczego,

1.3.7 dotyczacych zrédet danych osobowych — jesli nie zostaly one zebrane od
osoby, ktorej dotycza,

1.3.8 informacje o0 zautomatyzowanym podejmowaniu decyzji w tym o
profilowaniu,

2. Osoba, ktorej dane sg przetwarzane ma prawo do zadania od Administratora
niezwlocznego sprostowania dotyczacych jej danych osobowych, ktore sa
nieprawidlowe. Z uwzglednieniem celow przetwarzania, osoba ktorej prawa dotycza ma
prawo zadania uzupetnienia niekompletnych danych osobowych, w tym poprzez
przedstawienie dodatkowego oswiadczenia,

3. Osoba, ktorej dane sg przetwarzane ma prawo zadania od Administratora niezwtocznego
usunigcia danych osobowych, a Administrator ma obowigzek bez zbednej zwtoki usunaé
te dane, jesli zachodzi jedna z nastepujacych okolicznosci:

3.1 dane osobowe nie s3 juz niezb¢dne do celow, w ktodrych zostaly zebrane lub w inny
sposob przetwarzane,

3.2 osoba, ktoérej dane dotycza cofnetla zgode,
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3.3 osoba, ktorej dane dotycza zglosita sprzeciw w trybie art. 21 Rozporzadzenia i nie
wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania,

3.4 dane osobowe byly przetwarzane niezgodnie z prawem,

3.5 dane osobowe musza zosta¢ usunig¢te w celu wywigzania si¢ z obowigzku prawnego
przewidzianego w prawie Unii lub w prawie panstwa cztonkowskiego, ktéremu
podlega administrator,

3.6 dane osobowe zostaly zebrane w zwigzku z oferowaniem uslug spoleczenstwa
informacyjnego o ktorych mowa w art. 8 ust 1 Rozporzadzenia,

Osoba, ktorej dane dotyczg, ma prawo zadania od Administratora ograniczenia

przetwarzania jesli:

4.1 kwestionuje prawidlowos¢ danych osobowych — na okres pozwalajacy
administratorowi sprawdzenie prawidlowos$ci tych danych,

4.2 przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza sprzeciwia si¢
usunieciu tych danych zadajac w zamian ograniczenia ich przetwarzania,

4.3 Administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale sa
one potrzebne osobie ktorej dotycza do ustalenia, dochodzenia lub obrony roszczen,

4.4 Wniosta sprzeciw na podstawie art. 21 Rozporzadzenia,
Osoba, ktorej dane dotycza ma prawo otrzyma¢ w ustrukturyzowanym, powszechnie
uzywanym formacie nadajagcym si¢ do odczytu maszynowego dane osobowe jej
dotyczace, ktére dostarczyla administratorowi bez przeszkod ze strony administratora,
ktéremu te dane dostarczono jezeli przetwarzanie odbywa si¢ na podstawie zgody lub w
sposOb zautomatyzowany,
Osoba ktoérej dane dotycza ma prawo w dowolnym momencie wnie$¢ sprzeciw — Z
przyczyn zwigzanych z jej szczegdlng sytuacja — wobec przetwarzania jej danych
osobowych opartego na art. 6 ust 1 lit e) i f) Rozporzadzenia w tym profilowaniu na
podstawie tych przepisow. Jezeli osoba, ktorej dane dotycza, wniesie sprzeciw wobec
przetwarzania do celéw marketingu bezposredniego, danych osobowych nie wolno juz
przetwarza¢ do takich celow,

Osoba, ktorej dane dotycza, z zastrzezeniem wyjatkow przewidzianych w art. 22 ust 2

Rozporzadzenia ma prawo do tego, by nie podlega¢ decyzji, ktora opiera si¢ wyltgcznie

na zautomatyzowanym przetwarzaniu, w tym profilowaniu i wywoluje wobec tej 0S0by

skutki prawne lub w podobny sposob istotnie na nig wptywa.

Rozdzial 111
Zbiory Danych osobowych

§10

Wykaz zbiorow danych osobowych

. Administrator przetwarza Dane osobowe w nastepujacych zbiorach:

1.1 Ewidencja oséb upowaznionych do przetwarzania danych osobowych w
nastepujacych polach: imig¢ i nazwisko, telefon. Dane przetwarzane sa w formie
elektronicznej i papierowej.

1.2 Akta osobowe pracownikow w nastepujacych polach: imi¢ i nazwisko, adres
zamieszkania, telefon, email. Dane przetwarzane s3 w formie elektronicznej i
papierowej.
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1.3 Zbiory informacji o pracownikach, o$wiadczenia na potrzeby Zaktadowego
Funduszu Swiadczen Socjalnych, w nastepujacych polach: imie i nazwisko, adres
zamieszkania, telefon, email. Dane przetwarzane sg w formie papierowej.

1.4 Zbiory informacji o pracownikach na potrzeby Pracowniczej Kasy Zapomogowo
Pozyczkowej, w nastgpujacych polach: imi¢ i nazwisko, adres zamieszkania,
telefon, email, wysoko$¢ pobranych pozyczek, terminy sptat, wysoko$¢
zadtuzenia, potracenia z wynagrodzenia z tytutu sptaty udzielonej pozyczki. Dane
przetwarzane sg w formie papierowe;.

1.5 Ewidencja zwolnien lekarskich w nastepujacych polach: imi¢ i nazwisko, adres
zamieszkania, telefon, email. Dane przetwarzane s3 w formie elektronicznej i
papierowej.

1.6 Skierowania na badania okresowe w nastepujacych polach: imi¢ i nazwisko, adres
zamieszkania, telefon, email. Dane przetwarzane sg w formie elektronicznej i
papierowej.

1.7 Ewidencja urlopdw, czasu pracy 1 wyjs¢ w nastgpujacych polach: imi¢ i nazwisko,
adres zamieszkania, telefon, email. Dane przetwarzane sa w formie elektronicznej
i papierowej.

1.8 Rejestr delegacji stuzbowych w nastepujacych polach: imi¢ i nazwisko, adres
zamieszkania, telefon, email. Dane przetwarzane sg w formie i papierowe;j.

1.9 Listy ptac pracownikow w nastgpujacych polach: imi¢ i nazwisko, adres
zamieszkania, telefon, email. Dane przetwarzane sg w formie elektronicznej i
papierowej.

1.10 Deklaracje ubezpieczeniowe pracownikow w nastepujacych polach: imig
I nazwisko, adres zamieszkania, telefon, email. Dane przetwarzane sg w formie
elektronicznej i papierowej.

1.11 Deklaracje i kartoteki ZUS pracownikéw w nastepujacych polach: imig i
nazwisko, adres zamieszkania, telefon, email. Dane przetwarzane sa w formie
elektronicznej i papierowej.

1.12 Deklaracje podatkowe pracownikdéw, w nastgpujacych polach: imi¢ i
nazwisko, adres zamieszkania, telefon, email. Dane przetwarzane sa w formie
elektronicznej i papierowe;.

1.13 Rejestr wypadkéw w nastepujacych polach: imi¢ i nazwisko, adres
zamieszkania, telefon, email. Dane przetwarzane s3 w formie papierowe;.
1.14 Rejestr umow najmu z najemcami w nastepujacych polach: podmiot, imie

I nazwisko osob reprezentujacych, adres siedziby, telefon, email. Dane
przetwarzane sa w formie elektronicznej i papierowe;j.

1.15 Rejestr uméw z innymi podmiotami zewnetrznymi /Kontrahentami/ w
nastepujacych polach: podmiot, NIP, imi¢ i nazwisko osob reprezentujacych,
adres siedziby, telefon, email. Dane przetwarzane sa w formie elektronicznej i
papierowej.

1.16 Rejestr czynnosci przetwarzania danych osobowych. Dane przetwarzane
sag W formie elektronicznej.
1.17 Rejestr cztonkow lzby w nastepujacych polach: nazwa organizacji,

adres, telefon  kontaktowy, adres email. Dane przetwarzane s3 w formie
papierowej i elektronicznej.
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1.18 Rejestr Delegatow  na Kongres Mazowieckiej Izby Rzemiosta i
Przedsigbiorczosci w nastepujacych polach: nazwa organizacji, imi¢ i nazwisko
delegata, data urodzenia, adres zamieszkania, adres zakladu pracy, telefon,
wyksztatcenie. Dane przetwarzane sa w wersji papierowe;j i elektroniczne;j.

1.19 Pocztowa ksigzka nadawcza w nast¢pujacych polach: adresat instytucja,
imi¢ i nazwisko, adres miejsca dorgczenia. Dane przetwarzane sg w wersji
papierowej.

1.20 Rejestr kandydatow do uzyskania tytulu czeladnika oraz mistrza w
nastgpujacych polach: imi¢ nazwisko, numer PESEL, numer NIP, wyksztatcenie,
doswiadczenie zawodowe. Rejestr prowadzony jest w formie papierowej i
elektronicznej,

121 Rejestr kandydatow do zatrudnienia w Izbie obejmujacy imi¢ nazwisko,
date¢ urodzenia, do$wiadczenie zawodowe, kwalifikacje zawodowe w tym
znajomo$¢ jezykow, wyksztatcenie. Dane przetwarzane sg w formie papierowej i
elektronicznej,

1.22 Rejestr wnioskow o wydanie duplikatu $wiadectwa (bez rejestru) w
nastepujacych polach: imi¢ i nazwisko, data i miejsce urodzenia, PESEL, adres
zamieszkania, dane $wiadectwa /nr ksiggi wieczystej, data wydania/. Dane
przetwarzane sg w wersji elektronicznej i papieroweyj.

1.23 Rejestr odznaczen w nastepujacych polach: organizacja, imie¢ i nazwisko,
przyznane odznaczenia, data przyznania), imiona rodzicow, data i1 miejsce
urodzenia, miejsce zamieszkania, wykonywane rzemiosto lub zawod, miejsce
zatrudnienia, okresy czlonkostwa w organizacjach, petione funkcje
samorzagdowe, przyznane odznaczenia. Dane przetwarzane sg w wersji
papierowej i elektronicznej.

1.24 Rejestr bytych i obecnych pracownikéw, 0s6b zatrudnionych na umowy
cywilnoprawne i innych os6b wspotpracujacych w nastepujacych polach: imig i
nazwisko, PESEL, NIP, data urodzenia, miejsce urodzenia, adres zameldowania,
adres zamieszkania, adres do korespondencji, telefon, adres e-mail, nr rachunku
bankowego. Dane przetwarzane sg w formie papierowej i elektronicznej.

1.25 Rejestr bylych i obecnych pracownikéw, oséb zatrudnionych na umowy
cywilnoprawne i innych osob wspolpracujacych w nastgpujacych polach: imie i
nazwisko, PESEL, seria i nr dowodu osobistego, data urodzenia, miejsce
urodzenia, adres zameldowania, adres zamieszkania, adres do korespondenciji,
telefon, adres e-mail. Dane przetwarzane s3 w formie papierowej i elektronicznej.

1.26 Archiwum - obejmujgce dokumentacje archiwalng zlikwidowanych
organizacji rzemieslniczych, akta osobowe pracownikow, dokumentacja kadrowo
- ptacowa (wersja papierowa), zbiory danych osobowych uczestnikow projektow
realizowanych przez  organizacje wspoOtinansowanych ze $rodkow Unii
Europejskiej.
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Rozdzial IV
Zagrozenia i naruszenia ochrony danych osobowych

§11
Zagrozenia naruszen danych osobowych

Zagrozeniami naruszenia bezpieczenstwa danych osobowych s3:

1. Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu) — ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich
zniszczenia i uszkodzenia infrastruktury technicznej systemu — cigglo$¢ systemu
zostaje zaktocona, nie dochodzi do naruszenia poufnosci danych.

2. Zagrozenia losowe wewngtrzne (np. niezamierzone pomytki operatorow,
administratora, awarie sprzetowe, bledy oprogramowania) — moze doj$¢ do
zniszczenia danych, moze zosta¢ zaktocona cigglos¢ pracy systemu, moze nastapic¢
naruszenie poufno$ci danych.

3. Zagrozenia  zamierzone, $wiadome i1 celowe — najpowazniejsze zagrozenia
naruszenia poufnosci danych — zazwyczaj nie nastepuje uszkodzenie infrastruktury
techniczne;j 1 zaktocenie cigglosci pracy.

§12
Naruszenie ochrony danych osobowych

Naruszeniem ochrony danych osobowych sa:

1.

2.
3.

~

10.
11.

12.

13.

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewngtrznych na zasoby
systemu, jak np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana,
napad, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.
niekorzystne parametry $rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych;

awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne dziatanie w
kierunku naruszenia ochrony danych lub sabotaz;

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu, ktora
zapewnia ochrone¢ zasobdéw lub inny komunikat o podobnym znaczeniu;

pogorszenie jakosci danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujace na zakldcenia systemu lub inng nadzwyczajng i niepozadang modytfikacje w
systemie;

naruszenie lub proba naruszenia integralnos$ci systemu lub bazy danych w tym systemie;
stwierdzona proba modyfikacji lub modyfikacja danych lub zmiana w strukturze danych
bez odpowiedniego upowaznienia (autoryzacji);

niedopuszczalna manipulacja danymi osobowymi w systemie;

ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica,
procedury ochrony przetwarzania albo innych strzezonych elementow systemu
zabezpieczen;

nieprzypadkowe  odstepstwa od zasad bezpieczenstwa pracy w systemie lub sieci
komputerowej wskazujace na przetamanie lub zaniechanie ochrony danych osobowych
np. praca przy komputerze lub w sieci osoby, ktdra nie jest formalnie dopuszczona do
jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu itp.;

istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,,bocznej furtki” itp.;
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14. podmiana lub zniszczenie nos$nikéw z danymi osobowymi bez odpowiedniego
upowaznienia, jak rowniez skasowanie lub skopiowanie w sposéb niedozwolony danych
osobowych;

15. razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (niewylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, niezamknigcie pomieszczenia z komputerem,
niewykonanie w okreslonym terminie kopii bezpieczenstwa, prace na danych osobowych
w celach prywatnych itp.).

16. nieprawidlowo$ci w zakresie zabezpieczenia miejsc przechowywania danych
osobowych (otwarte szafy, biurka, regaty, urzadzenia archiwalne i inne) na no$nikach
tradycyjnych, tj. na papierze (wydrukach), Kkliszy, folii, zdjeciach, no$nikach
elektronicznych w formie niezabezpieczonej itp.

§13
Zasady postepowania w przypadku naruszenia ochrony danych
osobowych

1. W przypadku stwierdzenia:

1.1 naruszenia zabezpieczen systemu informatycznego,

1.2 naruszenia technicznego stanu urzadzen,

1.3 naruszenia zawartosci zbioru danych osobowych,

1.4 yjawnienia metody pracy lub sposobu dziatania programu,

1.5 pogorszenia jako$ci transmisji danych w sieci telekomunikacyjnej mogacej
wskazywac na naruszenie zabezpieczen tych danych,

1.6 innych zdarzen mogacych mie¢ wpltyw na naruszenie danych osobowych (np. zalanie,
pozar, itp.)

Kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest

zobowigzana niezwtocznie powiadomi¢ o tym fakcie IODO.

2. W razie niemozliwo$ci zawiadomienia |IODO lub osoby przez niego upowaznionej,
nalezy powiadomi¢ bezposredniego przetozonego.

3. Do czasu przybycia na miejsce naruszenia danych osobowych I0DO lub upowaznione;j
przez niego osoby, nalezy:

3.1 Niezwlocznie — o ile istnieje taka mozliwo$¢ — podja¢ czynno$ci niezbedne dla
powstrzymania niepozadanych skutkow zaistnialego naruszenia oraz ustali¢ przyczyny
lub sprawcow naruszenia danych osobowych.

3.2 Udokumentowaé wstepnie zaistniate naruszenie,

3.3 Nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia I0DO
lub osoby przez niego upowaznione;j.

4. Po przybyciu na miejsce naruszenia lub ujawnienia danych osobowych, I0DO lub osoba
przez niego upowazniona:

4.1 Zapoznaje si¢ z zaistnialg sytuacjg 1 dokonuje wyboru metody dalszego postgpowania,
majac na uwadze ewentualne zagrozenia dla prawidlowos$ci pracy organizacji.

4.2 7Zada zdania doktadnej relacji z zaistniatego naruszenia lub ujawnienia ochrony danych
osobowych od osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktéra moze
posiada¢ informacje zwigzane z zaistniatym naruszeniem.
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4.3 Powiadamia Administratora o zaistnialym naruszeniu lub ujawnieniu danych

osobowych,

4.4 Jezeli zachodzi taka potrzeba nawigzuje bezposredni kontakt z zewngtrznymi

5.

specjalistami powiadamiajac o tym jednocze$nie Administratora

Po wyczerpaniu niezbednych $rodkéw doraznych zwigzanych z zaistnialym
naruszeniem/ujawnieniem ochrony danych osobowych, I0ODO zasigga niezbednych
opinii i proponuje postepowanie naprawcze, w tym ustosunkowuje si¢ do
kwestii  ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia
przetwarzania danych.

IODO dokumentuje zaistnialy przypadek naruszenia lub ujawnienia ochrony danych
osobowych oraz sporzadza raport ze zdarzenia

Raport, o ktorym mowa w ust. 6, IODO niezwlocznie przekazuje Administratorowi.
Wz6ér raportu stanowi Zalgcznik nr 11 do ,,Polityki bezpieczenstwa”.

Po dokonaniu czynnosci sprawdzajacych oraz po przeprowadzeniu analizy naruszenia
danych osobowych, sporzadza si¢ protokot stanowigcy podstawe do wprowadzenia
zabezpieczen technicznych 1 organizacyjnych majacych zapobiec podobnym
naruszeniom w przysztosci.

Rozdzial V
Zasady przetwarzania danych osobowych

§14
Zasady ogolne
Osoba upowazniona do przetwarzania danych zobowigzana jest do:

1.1 Zapoznania si¢ z obowigzujacymi przepisami prawa z zakresu ochrony danych
osobowych.

1.2 Zachowania szczegdlne] staranno$ci przy przetwarzaniu danych osobowych w
celu ochrony interesu 0sob, ktorych dane dotycza.

1.3 Stosowania okreslonych przez Administratora procedur i sSrodkow przetwarzania
oraz zabezpieczania danych osobowych.

1.4 Podporzadkowania si¢ zgodnym z prawem poleceniom 10DO i Administratora w
zakresie ochrony danych osobowych,

1.5 Zachowania danych osobowych w tajemnicy.

1.6 Przetwarzania danych osobowych zgodnie z obowigzujacymi przepisami
prawa, a w szczeg6lnosci:

1.6.1 zabezpieczenia danych osobowych przed ich utratg, uszkodzeniem lub
zniszczeniem,

1.6.2 zabezpieczenia danych osobowych przed ich zmiana,

1.6.3 zabezpieczenia danych osobowych przed ich udost¢pnieniem osobom
nieupowaznionym,

1.6.4 zamykania i zabezpieczania pomieszczen, w ktorych przetwarzane sa
dane osobowe w sposéb uniemozliwiajacy dostep do nich osobom
nieupowaznionym,

1.6.5 dopilnowania, by przebywanie 0s6b nieupowaznionych w
pomieszczeniach, w ktérych przetwarzane sa dane osobowe, miato
miejsce wylgcznie w obecno$ci osoby upowaznionej,



19

1.6.6 dopilnowania, by przeznaczone do usuni¢cia dokumenty, zawierajace
dane osobowe niszczone byly w stopniu uniemozliwiajagcym ich
odczytanie,

1.6.7 przetwarzania, udostgpniania danych osobowych zgodnie z celem, dla
ktorego zostaty zebrane.

2. Kazda osoba upowazniona do przetwarzanie danych osobowych powinna odby¢
szkolenie z zakresu ochrony danych osobowych. Szkolenie z zakresu ochrony danych
osobowych organizuje 10DO.

3. Rejestr zbiorow danych osobowych przetwarzanych w organizacji prowadzony jest w
formie papierowej i/lub elektronicznej przez 10DO.

§15
Zasady korzystania z urzadzen mobilnych, na ktérych sg przetwarzane dane osobowe

1. W przypadkach uzasadnionych potrzeba Administratora mozliwe jest przetwarzanie
danych osobowych poza wyznaczonym obszarem przy uzyciu urzadzen mobilnych,
jednak wymaga to kazdorazowego zawiadomienia IODO,

2. Przetwarzanie danych osobowych, o ktorym jest mowa w ust 1 mozliwe jest jedynie na
urzadzeniach mobilnych bgdacych wilasno$cia Administratora. W przypadku urzadzen
mobilnych bedacych whasnoscia 0sob trzecich konieczna jest uzyskanie zgody 10DO. O
kazdym takim przypadku IODO powiadamia Administratora,

3. Osoba korzystajaca z urzadzenia mobilnego w celu przetwarzania danych osobowych
zobowigzana jest do zwrdcenia szczegdlne] uwagi na zabezpieczenie przetwarzanych
informacji, w szczegolnosci do:

3.1 transportu urzadzenia mobilnego w sposob minimalizujacy ryzyko kradziezy
lub zniszczenia,

3.2 korzystania z urzadzenia mobilnego w sposéb minimalizujacy ryzyko
uzyskania dostepu do przetwarzanych danych przez osoby nieupowaznione,

3.3 zabezpieczania urzadzenia mobilnego hastem;

3.4 blokowania dostepu do urzadzenia mobilnego w przypadku, gdy nie jest on
wykorzystywany przez pracownika;

3.5 kopiowania danych osobowych przetwarzanych na komputerze przeno$nym
do systemu informatycznego w celu umozliwienia wykonania kopii awaryjnej
tych danych;

3.6 biezace] aktualizacji baz wirusowych programu antywirusowego
zainstalowanego na urzgdzeniu mobilnym,

3.7 utrzymania konfiguracji oprogramowania systemowego Ww  sposOb
wymuszajacy korzystanie z haset;

3.8 wykorzystywania haset odpowiedniej jakosci (Co najmniej na poziomie
»srednie”) zgodnie z wytycznymi dotyczacymi tworzenia hasel w systemie
informatycznym przetwarzajagcym dane osobowe;

3.9 zmiany haset zgodnie z wymaganiami dla systemu informatycznego
przetwarzajacego dane osobowe.

3.10 Natychmiastowego zawiadomienia 10DO albo Administratora lub
bezposredniego przetozonego o kradziezy urzadzenia mobilnego lub o innych
zdarzeniach mogacych stanowi¢ naruszenie lub zagrozenia ochrony danych
osobowych,
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IODO zobowigzany jest do podjecia dzialan majacych na celu zabezpieczenie
komputeréw przeno$nych, w szczegolnosci aby:

4.1 Dokonano konfiguracji oprogramowania na komputerach przenos$nych w
sposob wymuszajacy korzystanie z hasel, wykorzystywanie haset
odpowiedniej jakos$ci zgodnie z wytycznymi dotyczacymi tworzenia hasel w
systemie  informatycznym  przetwarzajgcym dane osobowe oraz
wymuszajagcym okresowg zmian¢ hasel zgodnie z wymaganiami dla systemu
informatycznego przetwarzajacego dane osobowe,

4.2 Zabezpieczono dane osobowe przetwarzane na komputerach przenosnych
poprzez zastosowanie oprogramowania szyfrujgcego te dane. Dostep do
danych jest mozliwy wytacznie po podaniu tego hasta,

4.3 Dokonano instalacji i konfiguracji oprogramowania antywirusowego na
komputerach przenosnych.

4.4 Przeprowadzono aktualizacje wzorcow wirusOw zgodnie z zasadami
zarzadzania programem antywirusowym.

§16

Przetwarzanie danych osobowych powierzonych przez Izb¢ innym podmiotom
Administrator w uzasadnionym przypadku moze powierzy¢ przetwarzanie danych
osobowych podmiotowi trzeciemu, na podstawie umowy zawartej w formie pisemnej
pod rygorem niewaznosci. Wzor umowy powierzenia stanowi Zalgcznik nr 12 do
Polityki bezpieczenstwa.
Wykaz podmiotéw, ktorym powierzono przetwarzanie danych stanowi Zalacznik nr 13
Mozliwe jest przetwarzanie w lzbie danych osobowych powierzonych Izbie przez inny
podmiot (Zleceniodawce). W takim przypadku, przetwarzanie danych osobowych
odbywa si¢ na podstawie umowy miedzy Izbg a Zleceniodawcg zawartej w formie
pisemnej pod rygorem niewaznoSci.
Powierzone dane podlegaja ochronie na takich samych zasadach jak dane begdace
wlasnoscig 1zby, chyba, ze umowa okresli inne, surowsze zasady ochrony danych
osobowych. W szczegolnosci moze dotyczy¢ to nadawania uprawnien do przetwarzania
danych osobowych.
Dostep do powierzonych danych osobowych z sieci zewngtrznej (np. siedziby
Zleceniodawcy) musi odbywac si¢ z zachowaniem odpowiednich zabezpieczen. W
przypadku danych elektronicznych, dostep do nich musi by¢ chroniony identyfikatorem
oraz hastem, a potaczenie sieciowe realizujace dostep do danych musi by¢ odpowiednio
szyfrowane.
W  przypadku przetwarzania danych zwigzanych z obstuga projektow UE,
administratorem danych jest rowniez instytucja posredniczaca, zarzadzajaca lub
wdrazajaca dany program unijny. Dane przetwarzane sa na podstawie odrgbnych umow.

Rozdzial VI
Postanowienia przejsciowe i koncowe

§17
Wejscie Polityki bezpieczenstwa w zycie
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Polityka bezpieczenstwa wchodzi w zycie z dniem 25 maja 2018 r.

Polityka bezpieczenstwa bedzie umieszczona na stronie internetowej Administratora oraz
wytozona do wgladu dla pracownikéw w komorce odpowiedzialnej za prowadzenie
spraw kadrowych,

§18
Przepisy przejsciowe

Z dniem wejscia w zycie Polityki Bezpieczenstwa:

1.

N

traca moc wszelkie wewnetrzne akty prawne Administratora normujace kwestie
uregulowane w Polityce bezpieczenstwa, w szczegdlnosci dotyczace przetwarzania i
ochrony danych osobowych,

Osoby petniace funkcje Administratora Bezpieczenstwa Informacji staje si¢ IODO i peini
swoja funkcje do dnia 1 wrze$nia 2018 r., chyba zZe przed ta data Administrator
zawiadomi Prezesa Urzgdu o wyznaczeniu innej osoby w sposob wskazany w Ustawie,

§19

Wdrozenie Polityki bezpieczenstwa
Wdrozenie Polityki bezpieczenstwa odbywa si¢ poprzez przeszkolenie osob
wchodzacych w sklad organdw organizacji, pracownikow, wspoipracownikow,
praktykantow 1 stazystow organizacji z zaznajomienie uzytkownika z przepisami
Rozporzadzenia, trescig Polityki bezpieczenstwa i innymi zwigzanymi z nig
dokumentami obowigzujacymi u Administratora danych osobowych.
Za przeprowadzenie szkolenia odpowiada 10DO.
Szkolenie zostaje zakofnczone podpisaniem przez stuchacza o$wiadczenia o wzigciu
udzialu w szkoleniu 1 jego zrozumieniu oraz zobowigzaniu si¢ do przestrzegania
przedstawionych w trakcie szkolenia zasad ochrony danych osobowych. Dokument ten
jest przechowywany w aktach osobowych uzytkownikow i stanowi podstawe do
podejmowania dziatan w celu nadania im upowaznien do przetwarzania danych
osobowych.
Ewidencje 0sob, ktore zostaly zapoznane z niniejszym dokumentem i zobowiazujg si¢ do
stosowania zasad w nim zawartych, zobowigzany jest prowadzi¢ IODO. Wzér ewidencji
stanowi Zalacznik nr 14 do ,,Polityki bezpieczenstwa”.
Pracownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w Polityce bezpieczenstwa,
Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjela dziatan okreslonych w
Rozporzadzeniu, innych aktach prawnych 1 Polityce bezpieczenstwa mozna wszczaé
postepowanie dyscyplinarne.
Kara dyscyplinarna orzeczona wobec osoby winnej naruszenia zabezpieczen systemu
informatycznego 1 uchylajacej si¢ od powiadomienia Administratora lub 10DO nie
wyklucza odpowiedzialnosci karnej tej osoby, zgodnie z ustawg oraz mozliwosci
wniesienia wobec niej sprawy z powoOdztwa cywilnego przez pracodawce o
zrekompensowanie poniesionych strat.
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8. Wszystkie regulacje dotyczace systemOw informatycznych okreslone w Polityce
bezpieczenstwa dotycza rdwniez przetwarzania danych osobowych w bazach
prowadzonych w jakiejkolwiek innej formie.

9. W sprawach nieuregulowanych w Polityce bezpieczenstwa majg zastosowanie przepisy
Rozporzadzenia oraz Ustawy

10. Zataczniki do Polityki Bezpieczenstwa stanowig jej integralng czgs¢. Potwierdzenie
zapoznania si¢ z Polityka Bezpieczenstwa oznacza potwierdzenie zapoznania si¢ z
zatgcznikami.

Wykaz zatgcznikow:
. Zalacznik Nr 1 Regulamin monitoringu wizyjnego,

1

2. Zalacznik Nr 2Rejestr czynnosci przetwarzania danych osobowych,

3. Zalacznik Nr 3 Instrukcja Zarzadzania Systemem Informatycznym,

4. Zalacznik Nr 4 Zasada pustego biurka i czystej kartki,

5. Zalacznik Nr 5 Pelnomocnictwo do przetwarzania danych osobowych,

6. Zalacznik Nr 6 Ewidencja os6b upowaznionych do przetwarzania danych osobowych,

7. Zatacznik Nr 7 O$wiadczenie pracownika,

8. Zalacznik Nr 8 Zasady korzystania z poczty elektronicznej,

9. Zatacznik Nr 9 Ewidencja pobrania kluczy zapasowych,

10. Zatacznik Nr 10 Wykaz budynkow i pomieszczen,

11. Zatacznik Nr 11 Raport naruszenia danych osobowych,

12. Zatagcznik Nr 12 Umowa o powierzenie przetwarzania danych osobowych,

13. Zalacznik Nr 13 Wykaz podmiotow, ktorym powierzono przetwarzanie danych
osobowych,

14. Zalacznik Nr 14 Ewidencja oséb przeszkolonych



